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前  言

本标准根据GB/T 1.1-2020给出的规则起草。

本标准由江苏启东农村商业银行股份有限公司提出并归口。

本标准起草单位：江苏启东农村商业银行股份有限公司。

本标准主要起草人：赵凯凯、倪程程。



I

引  言

本标准内容涉及服务安全性、客户体验、创新及前瞻性、实施保障四个方面，旨在明确网上银行服

务企业标准，促进网上银行规范、健康发展。
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江苏启东农村商业银行股份有限公司电子银行业务标准

1 范围

本标准规定了江苏启东农村商业银行股份有限公司（以下简称本行）网上银行服务的要求，明确了

安全性和服务体验标准，确立了服务实施保障机制。本标准适用于本行所有网上银行服务。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 35273-2020 信息安全技术个人信息安全规范

GB/T 32315-2015 银行业客户服务中心基本要求

JR/T 0068—2020 网上银行系统信息安全通用规范

JR/T 0071-2020 金融行业信息系统信息安全等级保护实施指引

GB/T 39786—2021信息安全技术信息系统密码应用基本要求

JR/T 0171—2020 个人金融信息保护技术规范

3 术语与定义

下列术语和定义适用于本标准。

3.1 网上银行 Internet Banking

商业银行等金融机构通过互联网、移动通信网络、其他开放性公众网络或专用网络基础设施向其客

户提供的网上金融服务。

3.2 网上银行服务系统

3.2.1 系统定义：网上银行系统是商业银行等金融机构通过互联网、移动通信网络、其他开放性

公众网络或专用网络基础设施向其客户提供各种金融服务的信息系统。

3.2.2 系统描述：网上银行系统主要由客户端、通信网络和服务器端组成。本标准所指网上银行

系统，不仅包括传统方式的网上银行系统，还包括以手机、平板电脑等移动终端方式访问网上银行系统。

3.2.3 本行网上银行服务系统包括企业网上银行系统、个人网上银行系统、企业手机银行系统、

个人手机银行系统。

3.2.4 企业网上银行系统，企业客户可以通过电脑登录我行企业网上银行系统办理各项金融业务。

业务服务范围和内容包括但不限于：账户查询、转账汇款、理财服务、集团服务、批量代发、电子票据

等金融业务。
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3.2.5 个人网上银行系统，个人客户可以通过电脑登录我行个人网上银行系统办理各项金融业务。

业务服务范围和内容包括但不限于：查询、转账、理财、缴费、支付、信用卡、贷款等金融业务。

3.2.6 企业手机银行系统，企业手机银行系统是在原企业网银基础上增加了移动 APP 渠道入口，

企业版手机银行与企业网银统一客户管理、统一业务流程、统一业务规则，企业客户可以通过企业版手

机银行登入企业网上银行系统办理各项金融业务。业务服务范围和内容包括但不限于：账户查询、转账

汇款、理财服务、集团服务等金融业务。

3.2.7 个人手机银行系统，本行客户可以通过手机银行 APP 登录本行手机银行系统办理各项金融

业务。业务服务范围和内容包括但不限于：查询、转账、理财、缴费、支付、信用卡、贷款等金融业务。

3.3 服务对象

3.3.1 企业网上银行、企业手机银行的服务对象为在本行开设基本存款账户或者一般存款账户的

客户。

3.3.2 个人网上银行、个人手机银行的服务对象为在本行开立个人结算账户、具有完全民事行为

能力的自然人。不具备完全民事行为能力的个人须由监护人代理申请，出具监护人的有效身份证件以及

申请人的居民身份证或户口簿。

3.4 网上银行交易验证

3.4.1 身份认证是在网上银行服务中确认操作者身份的过程，从而确认该用户是否具有对某种资

源的访问和使用权限，进而使网上银行系统的访问策略能够可靠、有效地执行，保证系统和数据的安全，

以及授权访问者的合法利益。

3.4.2 本行为企业网上银行客户、个人网上银行客户提供短信验证码、动态口令牌、U-KEY、蓝牙

KEY 等交易验证方式，为企业手机银行、个人手机银行客户提供短信验证码、动态口令牌、蓝牙 KEY、

人脸识别等交易验证方式。网上银行系统支持向客户颁发中国金融认证中心（简称：CFCA）的数字证书，

客户通过企业网上银行系统、企业手机银行系统、个人网上银行系统、个人手机银行系统以 U-KEY 或蓝

牙 KEY 等身份认证方式办理业务时，必须采用本行向其颁发的 CFCA 证书进行数字签名认证。

3.5 风险控制

风险控制是指采取各种措施和方法，防范在技术、管理、服务方面可能产生的不当情况。

4 网上银行服务安全

4.1 基本安全要求
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4.1.1 本行网上银行服务的安全技术、安全管理、业务运作安全、个人信息保护等均符和国家有

关规定，并根据电子银行业务的安全性需要和科技信息技术的发展，定期检查和评估所使用的技术，适

时进行调整。

4.1.2 本行网上银行密码长度最少为 6 位，必须包含英文字母与数字，英文字母区分大小写。

4.1.3 本行网上银行禁止明文显示密码，应使用*代替。客户设置密码时提示客户不使用简单密码。

4.1.4 企业网上银行、个人网上银行登录时使用图形验证码，图形验证码为随机产生，由数字和

字母等字符混合组成，仅能使用一次，且采取图片底纹干扰、颜色变化、设置非连续性及旋转图片字体、

变异字体显示样式等有效方式，防范恶意代码自动识别图片上的信息。

4.1.5 客户使用软键盘输入密码时，采取对整体键盘布局进行随机干扰方式，防范密码被窃取。

4.1.6 本行网上银行可判断客户的空闲状态，当空闲超过一定时间后，自动关闭当前连接，客户

再次操作时必须重新登录。

4.1.7 本行网上银行支持客户预留信息，具有防网络钓鱼功能。

4.1.8 客户使用手机银行更换设备登录后，将重新进行身份认证。

4.2 服务连续在线可信性

4.2.1 本行网上银行系统服务时间满足 7×24 小时不间断服务。

4.2.2. 本行网上银行系统配备 7×24 小时运维应急人员值班。

4.2.3 本行网上银行系统可用率大于等于 99.95。

4.2.4 本行网上银行系统数据丢失时间（RPO）为 0。

4.2.5 本行网上银行系统恢复时间（RTO）为 90 分钟。

4.2.6 本行网上银行系统可用性监控覆盖率为99%。

4.3 增强身份认证要求

4.3.1 本行网上银行系统已应用以下几种身份认证安全介质：动态口令牌。二代动态口令牌、二

代 U-KEY、蓝牙 key、短信验证码。

4.3.2 客户如选择动态令牌作为身份认证方式办理业务时，动态令牌根据算法生成一个不可预测

的随机数字组合，每个密码只能使用一次；客户如选择二代动态口令牌作为身份认证方式办理业务时，

页面会根据客户的交易信息（交易金额、交易账号）生成一个挑战码，客户须在二代动态口令牌上输入

正确的挑战码后，才会生成本次的动态密码；客户如选择二代 U-KEY、蓝牙 KEY 作为身份认证方式办理

业务时，会验证设备本身的 CFCA 证书，保证客户的交易信息真实、准确。

4.3.3 个人手机银行客户如选择短信验证码作为身份认证方式办理业务时应将交易的关键信息与

短信验证一起发送给客户。

4.3.4 本行根据身份认证安全介质的不同设置相应的交易限额。
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4.3.5 本行企业手机银行客户首次登陆或更换设备登陆，须进行设备绑定，绑定时须校验短信验

证码、根据客户绑定的身份认证方式进行验证、进行人脸识别，验证成功后方能使用。

4.3.6 本行个人手机银行客户首次登陆或更换设备登陆，须进行设备绑定，绑定时须校验登录账

号、登录密码、短信验证码，验证成功后方能使用。

4.3.7 当客户选择使用人脸识别作为身份认证方式办理业务时，APP 同步进行活体检测，并将

人体识别过程中采集到的脸部数据与联网核查系统中的照片进行比对。

4.4 风险控制能力

4.4.1 本行网上银行系统接入全行防洗钱系统和事中风险侦测系统及事后风险侦测系统。

4.4.2 本行对客户的登录及操作等网上银行交易进行实时监测，对触及事中风险交易规则的异常

交易及时进行阻断。

4.4.3 本行根据客户交易情况进行分析，对可疑交易进行人工回访，如确认为风险后，将根据客

户要求对账户进行止付交易。

4.4.4 营业网点受理网上银行业务申请时，应认真核对客户资料的真实性、有效性及与申请表填

写的内容是否相符，严格执行对客户身份证的联网核查管理要求。客户填写的申请资料必须正确、完整、

不得涂改，必须由客户本人签名。

5 客户服务

5.1 客户代表行为规范

本行为规范客户服务质量行为，有效实施服务质量持续性改进，不断提高服务效率和服务水准，制

定了客服人员的服务标准及各项工作规程，明确了客服人员的工作规范、协作流程、用语规范及相应的

考核管理办法，要求客服人员服务做到态度热情、文明用语、耐心聆听，及时帮助客户解决问题。

5.2 客户的服务相应

5.2.1 本行要求电话客服平均响应时间为 20 秒。

5.2.2 本行要求在线客服的相应时间为 5 秒。

5.2.3 本行的人工客服服务时间为 7×24 小时。

5.2.4 本行的电话客服接通率为 92%。

5.3 服务功能
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5.3.1 本行企业网上银行、企业手机银行服务功能包括但不限于账户管理、支付结算、财务管理、

投资理财、集团业务、客户服务、业务复核、对账管理、批量业务、电票业务、特色业务。

5.3.2 本行个人网上银行、手机银行服务功能包括但不限于我的主页、账户管理、个人贷款、转

账汇款、自助缴费、信用卡业务、投资理财、基金代销、客户服务、资金归集。

5.4 服务性能

5.4.1 本行网上银行系统采用了联合开发的方式，即引进一家在业内有多个实施案例、技术成熟、

系统安全稳定的产品公司负责网上银行业务渠道实施，本行科技人员负责完成相应账务系统接口开发工

作，确保为广大客户提供一个更为安全、稳定的业务和技术支持平台。

5.4.2 本行手机银行 APP 采用扁平化设计，客户可自由组合交易菜单，让客户可以更方便、直观

地了解个人手机银行、企业手机银行 APP 的特点、功能和服务。

5.4.3 网上银行交易的身份认证安全介质分为几种：手机短信验证、动态口令牌、二代口令牌、

二代 U-KEY、蓝牙 KEY。由总行根据不同的客户群设置不同验证方式的交易限额，客户可以根据需要选

择响应的身份认证安全介质。

5.4.4 本行网上银行不仅为客户提供基本的账户查询、转账汇款、存款理财等金融服务，还可实

现与生活密切相关的本地化生活服务等功能。

5.5 客户投诉

5.5.1 公布有效联系方式 本行应在所有营业网点、官方网站、手机银行 APP 等渠道公布有效的客

户服务联系方式，包括但不限于客服热线、电子邮件地址、在线客服系统等，确保用户可以便捷地提出

投诉和建议。

5.5.2 投诉处理时限 本行承诺在收到用户投诉后的 15 个工作日内处理互联网信息服务投诉平台

上的投诉，并给予用户明确的回复。对于紧急投诉，本行将优先处理，并在 1 个工作日内给予反馈。

5.5.3 提高用户满意度 本行将定期对投诉处理流程进行评估和优化，以提高用户满意度。对于投

诉处理结果，本行将进行回访，确保用户的投诉得到妥善解决，并收集用户对处理结果的反馈，作为服

务改进的依据。

5.5.4 投诉处理记录与分析 本行将对所有用户投诉进行记录和分析，以便识别服务中的不足和潜

在风险，及时采取措施进行改进。

5.5.5 员工培训与责任 本行将定期对员工进行投诉处理流程和技巧的培训，确保员工能够有效、

专业地处理用户投诉。对于因员工不当行为导致的投诉，本行将根据内部规定进行责任追究。

6 创新及前瞻性

6.1 服务创新性
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6.1.1 本行企业网上银行按照受理渠道分为 PC 版和手机 APP 版，PC 版和手机 APP 版统一客户管

理、统一业务流程、统一业务规则。客户可以在 PC 版和 APP 版进行交易操作，支持单人或多人审核操

作，满足不同客户的业务办理需求。

6.1.2 本行对个人网上银行系统和手机银行系统进行渠道整合，实现数据的互联互通，让客户可

以使用同一账号、密码在不同电子渠道间办理业务，增强了客户体验度。

6.1.3 本行在传统身份认证安全介质的基础上，加快人脸识别、指纹等生物识别技术的开发及应

用，为客户提供更加便捷的登录方式。

6.1.4 本行网上银行服务不断创新，主要包括生活服务、自助用信、缴交学费等。

6.2 技术前瞻性

6.2.1 本行在监管部门的政策指导下，接入了人脸识别、指纹识别技术作为登录身份认证方式，

并将网上银行交易纳入事中风险侦测系统内，保障客户交易安全。未来会引入如云计算、大数据、生物

特征识别、人工智能等前沿技术。

6.2.2 本行网上银行数据将照自身业务需求及监管政策要求引入大数据平台，结合机器学习算法

等技术，根据业务特点进行营销及风控模型搭建，更好的保护客户交易安全，提升客户体验。

6.2.3 本行灾备系统严格按照国家相关规定执行。
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7 附录

附录 A（规范性附录） 本附录提供了网上银行服务的具体技术参数和操作指南。

A.1 系统技术要求

A.1.1 硬件要求：本行网上银行系统应支持主流的硬件配置，包括但不限于服务器、存储设备和网络设

备。

A.1.2 软件要求：系统应运行在支持的操作系统上，包括但不限于 Windows、Linux 等，并应兼容当前

主流浏览器。

A.2 操作指南

A.2.1 用户注册：用户需提供有效身份证明文件，通过本行官方网站或手机银行 APP 完成注册流程。

A.2.2 登录流程：用户需使用注册时设置的账号和密码进行登录，首次登录需进行设备绑定和身份验证。

A.2.3 交易操作：用户在进行交易时，需选择相应的交易类型，输入必要的信息，并通过身份认证后提

交交易。

A.3 安全要求

A.3.1 密码安全：用户密码应包含数字和字母，且长度不少于 6 位，系统应支持密码复杂度检测。

A.3.2 交易验证：系统应支持多种交易验证方式，包括但不限于短信验证码、动态口令牌、U-KEY、蓝

牙 KEY、人脸识别等。

A.4 客户服务

A.4.1 客服响应时间：电话客服平均响应时间不超过 20 秒，在线客服响应时间不超过 5 秒。

A.4.2 服务时间：人工客服服务时间为 7×24 小时。

A.5 服务性能

A.5.1 系统可用率：本行网上银行系统可用率应达到 99.95%以上。

A.5.2 数据恢复时间：系统数据丢失时间（RPO）为 0，系统恢复时间（RTO）不超过 90 分钟。
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